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ОТЗЫВ

ведущей организации на диссертацию Идрисовой Валерии Александровны «О построении почти совершенно нелинейных векторных функций и их симметрических свойствах», представленную на соискание ученой степени кандидата физико-математических наук по специальности 01.01.09 - «Дискретная математика и математическая кибернетика»

Диссертационная работа Идрисовой Валерии Александровны «О построении почти совершенно нелинейных векторных функций и их симметрических свойств», представленная на соискание ученой степени кандидата физико-математических наук, состоит из введения, пяти глав, заключения и списка литературы, содержащего 90 наименований. Объем диссертации 85 страниц.

Представленные в диссертации результаты можно отнести к области исследований сложностных, алгебраических, комбинаторных и метрических свойств векторных булевых функций, интенсивно развиваемой в настоящее время. Актуальность данной тематики обусловлена широким применением векторных булевых функций в качестве математических моделей для конструктивных элементов средств обеспечения информационной безопасности и, в частности, при синтезе и анализе современных криптографических систем.

Рассматриваемые автором булевы APN-функции относятся к одному из так называемых «криптографических» классов векторных булевых функций. В научной литературе изучению различных свойств булевых APN-функций посвящено значительное число публикаций. Результаты по этой тематике регулярно представляются на международных научных конференциях и семинарах. В развитие исследований по данной тематике большой вклад внесли как отечественные (М.М.Глухов, В.А.Зиновьев, В.Н.Сачков, Д.Г.Фон-дер-Флаасс и др.), так и зарубежные (A.Canteaut, C.Carlet, P.Charpin, J.F.Dillon, H.Dobbertin, X.-D.Hou, K.Nyberg , A.Pott и др.) специалисты в области криптографических приложений дискретных функций. Однако еще остаются неразрешенными как проблемы описания и подсчета мощностей(или получения их нетривиальных оценок) для ряда семейств APN-функций, так и задачи вычисления основных алгебраических, комбинаторных и метрических параметров для их представителей. Например, в общем случае неизвестно, какими свойствами обладают подфункции APN-функции и существует ли характеризация APN-функций через ее координатные булевы функции.
Целью данной диссертационной работы является получение новых комбинаторных свойств почти совершенно нелинейных векторных функций и разработка методов построения взаимно однозначных представителей данного класса функций, а также поиск специального разбиения векторных булевых функций, позволяющего понижать эффективность методов криптоанализа, использующих информацию о функционировании криптосистемы из  побочных каналов.

Во введении обосновывается актуальность исследований, проводимых в рамках данной диссертационной работы, приводится обзор научной литературы по изучаемой проблеме, формулируется цель работы.

Каждая рассматриваемая в диссертации векторная функция принадлежит множеству всех функций Fun(n,m), отображающих пространство Хэмминга размерности n в пространство Хэмминга размерности m, при подходящих значениях натуральных n и m.

Первая глава является обзором имеющихся результатов исследований по вопросам существования взаимно однозначных APN-функций (APN-перестановок) и анализа их свойств. Приведены конкретные конструкции взаимно однозначных APN-функций и рассмотрены некоторые способы представления взаимно однозначных APN-функций в виде композиции функций с более простыми свойствами.

Во второй главе  предлагается новый метод поиска взаимно однозначных APN – функций с помощью 2-в-1 APN  - функций, которые EA – эквивалентны перестановкам. Основным результатом данной главы является Теорема 1. Доказано, что для любой 2-в-1 векторной функции F существует векторная функция G, каждая координатная функция которой сбалансирована или константна, такая, что F+G-взаимно однозначная функция. Доказательство имеет комбинаторный характер, использует общие свойства 2-в-1 функций и сводимость свойства сбалансированности. Таким образом, если 2-в-1 функция F – АPN-функция, а функция G из условий теоремы является аффинной, то F+G-APN-перестановка, поскольку полученная функция EA-эквивалентна исходной. Указанное обстоятельство позволило автору построить и обосновать метод поиска новых APN-перестановок с помощью 2-в-1 APN-функций. В ходе обоснования данного метода вводится ряд вспомогательных понятий (определения 1-7) и доказываются некоторые результаты (утверждения 1-3) технического характера. В заключение данной главы приводятся примеры 2-в-1 APN-функций от 5 и 6 переменных, которые ЕА-эквивалентны  APN-перестановкам.

Третья глава диссертации посвящена изучению свойств (n-1)- подфункций APN-перестановок из Fun(n,n), представляющих собой совокупности  из (n-1) координатных  функций исходной APN -перестановки. На основе естественной кодировки векторов пространства Хэмминга определяется семейство функций T(n) из Fun(n,n), содержащее любую (n-1)-подфункцию произвольной взаимно однозначной функции из Fun(n,n). Автору удалось показать (теорема 2), что любая (n-1)-подфункция произвольной APN-перестановки из Fun(n,n) является дифференциально 4-равномерной векторной функцией из T(n). Вектор значений этой (n-1)-подфункции (теорема 3) обладает свойством, позволяющим синтезировать APN-перестановку из 2-в-1 дифференциально 4-равномерной функции. На основании этих результатов предложен метод построения взаимно однозначных APN-функций. На завершающем этапе этого метода вполне определенная (n-1)-подфункция достраивается до APN-перестановки путем добавления к ней еще одной координатной булевой функции, удовлетворяющей некоторым условиям. Для оценки числа таких булевых функций вводится вспомогательное понятие «ассоциированной перестановки» и используются ее свойства (теорема 4). Для числа дополняющих булевых функций, задающих APN-перестановку из Fun(n,n) в случае их существования, получена нижняя оценка (теорема 5), оказавшаяся точной для n=3,5.

Четвертая глава посвящена симметрическим свойствам APN-функций, а также структуре и свойствам множества значений произвольной APN-функции. Показано (теорема 6), что любая APN-функция из Fun(n,n) имеет тривиальную группу инерции в симметрической группе степени n. Далее исследуются условия появления симметрических булевыхфункций среди координатных функций APN-функций. Получена (теорема 7) верхняя оценка числа симметрических координатных функций произвольной APN-функции из Fun(n,n). Получена также (теорема 8) верхняя оценка для числа ротационно-симметрических координатных функций произвольной APN-функции из Fun(n,n).

Остальная часть главы посвящена изучению мощностей классов ядерной эквивалентности APN-функции. Получена (теорема 9)  верхняя оценка для мощностей классов ядерной эквивалентности произвольной APN-функции. Для значений n меньших, либо равных 6 данная оценка улучшена (теорема 10).

В пятой главе исследуются возможности построения для S-бокса из Fun(n,n) так называемого равномерного разбиения, используемого для маскирования входных данных на  S-блок с целью понижения эффективности методов криптографического анализа, использующих информацию из побочных каналов. Отношение расширенной аффинной эквивалентности (ЕА-эквивалентность) разбивает  множество S-блоков из Fun(3,3) на четыре класса эквивалентности.  Ранее были найдены равномерные разбиения только для трех классов. Автором предложен способ оптимизации поиска равномерного порогового разбиения для S-блоков от произвольного числа переменных. С помощью компьютерных вычислений для оставшегося класса показано (утверждение 9) отсутствие у его представителей равномерных разбиений.

К наиболее интересным результатам диссертации  можно отнести следующие:

· разработку и обоснование метода построения взаимно однозначных  APN-функций с помощью 2-в-1 векторных функций, полученных из символических последовательностей;

· разработку и обоснование метода построения взаимно однозначных  APN-функций с помощью векторных функций из специального подкласса и дополняющих булевых функций. Доказательство нижней оценки числа булевых функций. дополняющих до APN-функции;

· доказательство тривиальности группы инерции произвольной APN-функции от n переменных в симметрической группе степени n;

· верхние оценки для числа симметричных (ротационно-симметричных) координатных функций для произвольных APN-функций из Fun(n,n);

· верхние оценки для мощностей классов ядерной эквивалентности произвольных APN-функций от n переменных.

Автор хорошо ориентируется в обширной зарубежной и отечественной научной литературе по тематике диссертации.

Диссертационная работа выполнена на высоком научном уровне, все математические результаты строго доказаны. Для получения результатов автор использовал методы теории множеств, алгебры, комбинаторики, теории булевых функций.

Представленные в диссертации результаты являются новыми, они развивают теорию дискретных функций и вносят определенный вклад в развитие математических методов криптографии. Положительно характеризует диссертацию обоснованное и содержательное использование вычислительной техники при получении результатов.

Достоверность основных научных положений и выводов, полученных в диссертационной работе, подтверждены апробацией материалов диссертации в печати, на научных конференциях и семинарах.

Диссертация имеет теоретический характер. Вместе с тем, представленные в ней результаты могут быть использованы в анализе и синтезе конкретных криптосистем, допускающих описание на языке булевых математических моделей. Результаты диссертации представляют интерес для специалистов по теории кодирования, теории систем, криптоанализу и математической криптографии. Они могут быть также использованы в учебном процессе  при разработке лекционных курсов и пособий для студентов, специализирующихся в различных областях дискретной математики.

Автореферат диссертации соответствует содержанию диссертационной работы.

В диссертационной работе можно отметить следующие недостатки.

Автор использует в тексте диссертации некоторые некорректные криптографические термины. Например, на странице 7 используются термины «сторонний канал» (надо «побочный канал»), «закрытый ключ» (надо «секретный ключ»).

Представляется излишним одновременное использование в тексте диссертации терминов «сбалансированность» и «уравновешенность» (страница 15), сущностно выражающих идею равномощности классов ядерной эквивалентности произвольной векторной булевой функции.

Указанные недостатки не снижают научной ценности результатов данной диссертационной работы.

В целом диссертация представляет собой завершенную научно-исследовательскую работу, выполненную на актуальную тему.

Таким образом, диссертация Идрисовой Валерии Александровны «О построении совершенно нелинейных векторных функций и их симметрических свойствах» отвечает требованиям, предъявляемым к диссертационным работам на соискание ученой степени кандидата физико-математических наук, соответствует Положению о присуждении ученых степеней, утвержденному постановлением Правительства Российской федерации от 24 сентября 2013 г. № 842, а ее автор заслуживает присуждения ему ученой степени кандидата физико-математических наук по специальности 01.01.09 — дискретная математика и математическая кибернетика.

Отзыв подготовлен заведующим Отделом математических проблем информационной безопасности Института проблем информационной безопасности МГУ имени М.В.Ломоносова, кандидатом физико-математических наук, старшим научным сотрудником Логачевым О.А.
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